T-Mobile schafft europaweite
Web Single-Sign-On Losung auf Basis der
ecambria cryptotickets®

Zusammenfassung

T-Mobile betreibt in Europa eine Vielzahl von Webportalen fur Kunden, Mitarbei-
ter und Partner. Uber die Portale erhalten die Benutzer Zugriff auf wichtige Web-
anwendungen zur Pflege von Kundendaten, zur Dienstekonfiguration und zur
Abwicklung von kaufmannischen Prozessen.

Seit Mitte 2004 stattet die T-Mobile ihre Portale und Anwendungen mit der cryp-
totickets Single-Sign-On Losung aus. Dadurch kann ein Benutzer nach einmaliger
Anmeldung auf alle fur ihn relevanten Anwendungen ohne weiteres Login sicher
zugreifen.

Uber T-Mobile

T-Mobile (Telekom Deutschland GmbH) startete 1993 das operative Geschaft als
wirtschaftlich selbststandige Gesellschaft. Heute gehort das Unternehmen zu
den erfolgreichsten Mobilfunkbetreibern Europas. Die hundertprozentige Tochter
der T-Mobile International AG & Co. KG agiert mit rund 8.000 Mitarbeitern
(Stand:31.Marz 2005) in einem der dynamischsten Wachstumsmarkte Deutsch-
lands. Mit rund 27,5 Millionen Kunden (Stand: 31. Dezember 2004) ist T-Mobile
Marktfiuhrer in Deutschland. Weltweit nutzen bereits mehr als 77,4 Millionen
Kunden (Stand: 31. Dezember 2004) die Dienste der T-Mobile Mehrheitsbeteili-
gungen.

»Mit der cryptotickets-Lisung konnen wir unseren

europaweit verteilten Nutzergruppen neue strategi-

sche Dienste und Webanwendungen schnell, sicher T ,

und unkompliziert zur Verfiigung stellen. !

Durch die einfache Integrierbarkeit der cryptotickets

auch in existierende Portale und Anwendungen hat ~

T-Mobile grofie Kosteneinsparungen und insbeson- '

dere den Werterhalt bereits getitigter Investitionen /
realisieren konnen. Ii
Holger Suska, Telekom Deutschland GmbH \
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Die Herausforderung

Durch die Konvergenz von Telekommunikation und Informationstechnologie kann
T-Mobile seinen Kunden effektive mobile Losungen und Dienste anbieten, wie
zum Beispiel web’'n’'walk mobile Internet, mobile Multimedia oder Soundlogo. Die
Kunden selbst, aber auch T-Mobile Partner und Service Center Mitarbeiter in ganz
Europa konfigurieren und verwalten diese Dienste Uber eine Vielzahl von Weban-
wendungen.

Die Herausforderung flr T-Mobile bestand Anfang 2004 darin, die rapide wach-
sende Menge von Webanwendungen den verschiedenen Benutzergruppen in den
europaischen Niederlassungen und Partnerunternehmen (Service Provider wie
debitel oder talkline) schnell und sicher zur Verfligung zu stellen. Eine neue Web-
anwendung — z.B. zur Verwaltung des neuen T-Mobile Sidekicks — muss heute in
kUrzester Zeit in bis zu 18 verschiedene, zielgruppen-spezifische Portale in 14 ver-
schiedenen Unternehmen Uber ganz Europa verteilt eingebunden werden. Dabei
sind sowohl die Portale als auch die Webanwendungen in unterschiedlichen Web-
technologien wie Java, PHP, Perl, ASP oder .net implementiert und werden an un-
terschiedlichen Standorten in Europa und den USA betrieben.

Die Losung mit cryptotickets

Die ecambria cryptotickets Losung ist darauthin optimiert, mit geringem Aufwand
in bestehende Portale und Webanwendungen integriert zu werden. So konnen
bestehende Investitionen geschitzt und neue Webanwendungen und Portal
schnell und kostenglnstig zusammengeschaltet werden. Die cryptotickets Lo-
sung arbeitet dabei nahtlos mit aktuellen Standards zum foderativen Single-Sign-
On wie z.B. den Liberty Alliance Protokollen zusammen.

Ab Mitte 2004 erweiterte die T-Mobile europaweit ihre Portale und Webanwen-
dungen fur Kunden, Service Center Mitarbeiter, Vertriebspartner und Service Pro-
vider mit der ecambria cryptotickets Losung. Dabei verursachte die Integration
der leichtgewichtigen cryptotickets Komponenten nur wenige Personentage Auf-
wand. Insbesondere waren dazu keinerlei langwierige und kostspielige Anderun-
gen der Netzinfrastruktur (Standleitungen, Router-Einstellungen, Plug-In
Installationen auf Webservern, Firewall-Freischaltungen, IPSec-Verbindungen etc.)
notwendig. Es mussten keine neuen Systeme installiert und betrieben werden.
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Die Abbildung zeigt das
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Partnerunternehmen (Webanwendung B) zugreifen kann. Die Single-Sign-On-
Losung wird alleine durch die Integration der cryptotickets Komponenten (CT)
erreicht. Die Webanwendungen konnen so auf eine eigene Account-Verwal-
tung verzichten.

Schltsseleigenschaften ftir den erfolgreichen Einsatz bei
I-Mobile

1. Schnelle und kostengiinstige Integrierbarkeit in neue und
bestehende Systeme

Die cryptotickets Software Komponenten sind leichtgewichtig und sehr ein-
fach in bestehende Systeme in unterschiedlichen Technologien zu integrieren.
Dadurch erreicht T-Mobile bei der Integration von neuen Anwendungen eine
kurze time-to-market bei geringen Anpassungsaufwanden.

2. Unabhangigkeit von der Netzinfrastruktur

Durch konsequenten Einsatz von asymmetrischer Kryptographie wird Single-
Sign-On zwischen Webportal und Anwendung alleine Uber den Browser des
Benutzers erreicht, ohne dass daflr eine direkte Kommunikationsstrecke
zwischen Portal und Anwendung geschaffen werden muss. So konnen auch
netztopologisch entfernt betriebene Anwendungen mit geringem Anpas-
sungsaufwand in ein Portal eingebunden werden. Da die cryptotickets
Komponenten direkt in die Anwendung integriert werden konnen, mussen keine
zusatzlichen Plug-Ins auf Web- oder Applikationsservern installiert werden.
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3. Sicherheit und Nachprifbarkeit von Benutzerzugriffen

Durch den Einsatz von jahrzehntelang erprobter asymmetrischer Kryptogra-
phie schafft die cryptotickets Losung einen hohen Grad an Sicherheit. Da der
private Schlussel zur Erzeugung eines cryptotickets nur dem jeweiligen Portal
bekannt ist, kann ein empfangenes Cryptoticket zudem als Nachweis fur den
authentifizierten Zugriff auf Anwendungen in rechtlich getrennten Unterneh-
men verwendet werden.

4. Unterstutzung von Szenarien mit multiplen Portalen

Bei T-Mobile mussen Webanwendungen haufig mehreren Zielgruppen in ver-
schiedenen Landern zur Verfugung gestellt werden. Die cryptotickets Losung
unterstutzt den Zugriff auf eine Anwendung von multiplen Portalen mit un-
terschiedlichen Accountbestanden. So konnte die T-Mobile zum Beispiel ihren
Service Providern (debitel, talkline etc.) direkten Single-Sign-On Zugriff auf
wichtige Konfigurationsanwendungen fur Mobilfunkdienste ermoglichen.

5. Online-Knowledge-Base und Consulting Services der
ecambria systems GmbH

Die Webportal- und Anwendungslandschaft in groen Unternehmen wie T-Mo-
bile wird von einer Vielzahl von Teams und externen Zulieferern implementiert.
Eine wichtige Rolle fir den Erfolg der cryptotickets spielte dabei die umfassende
Online-Knowledge-Base, mit deren Hilfe sich insbesondere Anwendungsentwick-
ler sehr schnell mit der cryptotickets Losung vertraut machen und sofort produk-
tiv arbeiten konnten. Bei der Konzeption der Gesamtlosung fur T-Mobile konnten
die ecambria Consulting Services effektive Unterstitzung leisten.

Die ecambria systems GmbH

Die ecambria systems GmbH ist ein Softwareunternehmen mit Fokus auf Kon-
zeption und Entwicklung von innovativen Softwareprodukten. Uber den Ge-
schaftsbereich Consulting bietet die ecambria ihr Know-how auch als
Dienstleistung fur Unternehmen an, die sich durch maf3geschneiderte Soft-
waresysteme vom Wettbewerb absetzen wollen. Seit Ende 2003 entwickelt
und vertreibt die Gesellschaft die cryptotickets Single-Sign-On Losung, mit
produktiven Installationen in den meisten europaischen Landern und den USA.

Die ecambria wurde im Jahr 2000 als spin-off aus der Universitat Bonn von Dr.
Oliver Stiemerling gegrundet und ist heute europaweit in den Branchen Telekom-
munikation, Logistik und Dienstleistung tatig. Der Sitz der Gesellschaft ist Koln.

ecambria systems GmbH
Genter Str. 26 - 50672 Koéln

Tel.: +49 (0)221-595527-0
Fax:  +49 (0)221-595527-5
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